Αρ. Φακ.: Α/Π 11.17.001. 22/2011

ΑΠΟΦΑΣΗ

Κοινοποίηση προσωπικών δεδομένων ιατρού μέσω φαξ στην εργασία του από εταιρεία σχετικά με εμπορική συναλλαγή 
Στις 3.2.2011 υποβλήθηκε στο Γραφείο μου γραπτό παράπονο από τον κ. AA, (στο εξής “ο παραπονούμενος”) εναντίον της Εταιρείας ---.  Λτδ, (στο εξής “ η Εταιρεία”),  ότι με ενέργειές της είχε παραβιάσει προσωπικά του δεδομένα. 
1. Συγκεκριμένα, ο παραπονούμενος στην επιστολή του ανέφερε ότι είχε αγοράσει από την πιο πάνω Εταιρεία, μάρμαρα/γρανίτες για την κατοικία του και ότι μεταξύ τους είχε προκύψει εκκρεμότητα στην τακτοποίηση του λογαριασμού που οφειλόταν σε διαφορά που αφορούσε την κακή ποιότητα των υλικών που τον είχε προμηθεύσει η Εταιρεία.  Η  Εταιρεία απέστειλε στις 9.3.2011 και ώρα 09.57 στο Φαξ του Νοσοκομείου Χ, όπου ο παραπονούμενος υπηρετεί ως Ιατρός, επιστολή με τιμολόγιο με την οποία τον πληροφορούσε για το υπόλοιπο του λογαριασμού του και τον καλούσε όπως το εξοφλήσει σε τακτή προθεσμία διαφορετικά θα προσέφευγε στη λήψη δικαστικών μέτρων εναντίον του. 
2.
Είναι ισχυρισμός του παραπονούμενου ότι για το περιεχόμενο της πιο πάνω επιστολής έλαβαν γνώση αρκετά πρόσωπα-υπάλληλοι του Νοσοκομείου Χ, όπως ο Διευθυντής, η γραμματέας που παρέλαβε την επιστολή από το φαξ, ο κλητήρας ο οποίος του παρέδωσε την επιστολή και γενικά το επαγγελματικό του περιβάλλον, οι οποίοι είχαν τη δυνατότητα να διαβάσουν το περιεχόμενό του ή να λάβουν γνώση από αυτούς που το διάβασαν, και ότι, η ενέργεια της Εταιρείας αποσκοπούσε στη δυσφήμισή του στο χώρο εργασίας του με απώτερο σκοπό και στόχο την άσκηση πίεσης ώστε να τακτοποιηθεί η μεταξύ τους εκκρεμότητα. 

3.
Με βάση την αρμοδιότητα εξέτασης παραπόνων, που παρέχει στον Επίτροπο Προστασίας Δεδομένων Προσωπικού Χαρακτήρα το άρθρο 23(ιβ) του περί Επεξεργασίας 
Δεδομένων Προσωπικού Χαρακτήρα (Προστασία του Ατόμου) Νόμου του 2001 (Νόμος 138(Ι)/2001), όπως τροποποιήθηκε, (στο εξής “ο Νόμος”), ενημέρωσα το Διευθυντή της Εταιρείας για το γενόμενο παράπονο, με την ταυτάριθμη επιστολή μου  ημερομ. 9.3.2011,  με την οποία του ζήτησα να υποβάλει τα σχόλια/απόψεις/παρατηρήσεις του πάνω σ’ αυτό.  
4.
Σε απάντηση της επιστολής μου, ο Διευθυντής της Εταιρείας με επιστολή του ημερομ. 22.3.2011, με πληροφόρησε ότι απέστειλε, με φαξ, την επιστολή του, για τους ακόλουθους λόγους :

(α)
Ο παραπονούμενος δεν είχε εφοδιάσει την Εταιρεία με διεύθυνση άλλη εκτός από αυτήν στην οποία ανεγειρόταν η οικοδομή.
(β)
Το μόνο μέσο επικοινωνίας που της έδωσε ο παραπονούμενος ήταν ο αριθμός του κινητού τηλεφώνου του, το οποίο όμως  δεν απαντούσε, παρά τις επανειλημμένες κλήσεις που έκαναν προς αυτόν. 
(γ)
Η πληροφορία που της δόθηκε από τον παραπονούμενο ότι είναι Ιατρός στο Νοσοκομείο Χ μαζί με το γεγονός ότι ο τελευταίος επικοινωνούσε με την Εταιρεία χρησιμοποιώντας το υπηρεσιακό του τηλέφωνο, την έκαναν να πιστέψει, καλόπιστα, ότι μπορούσαν να χρησιμοποιούν το τηλέφωνο και το φαξ της εργασίας του για σκοπούς επικοινωνίας μαζί του. 

5.
Ως εκ τούτου, απέστειλα επιστολή στον παραπονούμενο, ημερομ. 30.3.2011, με την οποία τον ενημέρωνα για τις θέσεις της Εταιρείας και ζήτησα όπως έχω τις δικές του θέσεις. Ο παραπονούμενος απάντησε με επιστολή του ημερομ. 5.5.2011, παραθέτοντας τη δική του θέση, σύμφωνα με την οποία:
(α)
H Εταιρεία γνώριζε τον αριθμό του κινητού τηλεφώνου του όπως και τον αριθμό του τηλεομοιότυπου του, στον οποίο η Εταιρεία του έστελλε τιμολόγια από το 2008, επισυνάπτοντας μερικά απ’ αυτά.

(β)
Θα μπορούσαν να έχουν την επιθυμητή επικοινωνία μαζί του μέσω επιδότη, όπως έπραξαν σε μεταγενέστερο στάδιο και να μην απέστελλαν την επιστολή και το τιμολόγιο τους στο φαξ του Νοσοκομείου Χ.
6.
Οι διατάξεις του άρθρου 10(1) και (3) του Νόμου, προβλέπουν τα εξής :

Άρθρο 10(1) :“ H επεξεργασία δεδομένων είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνο κατ’ εντολή του.” 

 Άρθρο 10(3): “  Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφάλειας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας. ”   

Σύμφωνα με το άρθρο 2 του ίδιου Νόμου ο όρος “δεδομένα προσωπικού χαρακτήρα” ή “δεδομένα” σημαίνει “κάθε πληροφορία που αναφέρεται σε υποκείμενο που βρίσκεται εν ζωή.”
Η επιστολή και το τιμολόγιο που αποστάληκαν στο φαξ του Νοσοκομείου Χ, για τον παραπονούμενο, με ημερομ. 29.9.2010, με την οποία του κοινοποιούσαν το υπόλοιπο του λογαριασμού του, συνιστούν πληροφορίες για το πρόσωπό του, οι οποίες κοινοποιήθηκαν σε τρίτους χωρίς τη συγκατάθεσή του.

7.
Με βάση τα στοιχεία που είχαν τεθεί ενώπιον μου, φάνηκε ότι, εκ πρώτης όψεως, υπήρχε, ενδεχομένως, παράβαση, από μέρους της Εταιρείας, των διατάξεων του άρθρου 10(1) και (3) του Νόμου, για την οποία είναι δυνατό να επιβληθούν διοικητικές κυρώσεις, βάσει των άρθρων 23 και 25 του Νόμου. 
 Όπως ορίζεται στις διατάξεις του άρθρου 25(1) και (2) του Νόμου: 
 Άρθρο 25(1):“ Ο Επίτροπος μπορεί να επιβάλει στους υπεύθυνους επεξεργασίας ή τους τυχόν εκπροσώπους τους τις ακόλουθες διοικητικές κυρώσεις, για παράβαση των υποχρεώσεών τους που απορρέουν από τον παρόντα Νόμο και από κάθε άλλη ρύθμιση που αφορά την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα :

(α) Προειδοποίηση, με αποκλειστική προθεσμία για άρση της παράβασης, 

(β) χρηματική ποινή μέχρι 8.540 Ευρώ, 

(γ) προσωρινή ανάκληση άδειας,

(δ) οριστική ανάκληση άδειας, 

(ε) καταστροφή αρχείου ή διακοπή επεξεργασίας και καταστροφή των σχετικών δεδομένων.
Άρθρο 25(2):“ Οι υπό στοιχεία (β), (γ), (δ), και (ε) διοικητικές κυρώσεις που αναφέρονται στο εδάφιο (1) επιβάλλονται πάντα ύστερα από ακρόαση του υπεύθυνου επεξεργασίας ή του εκπροσώπου του. Είναι ανάλογες προς τη βαρύτητα της παράβασης που καταλογίζεται. Οι υπό στοιχεία (γ), (δ) και (ε) διοικητικές κυρώσεις επιβάλλονται σε περιπτώσεις ιδιαίτερα σοβαρής ή καθ’ υποτροπήν παράβασης. Χρηματική ποινή δύναται να επιβληθεί σωρευτικά και με τις υπό στοιχεία (γ), (δ) και (ε) κυρώσεις. Αν επιβληθεί η κύρωση της καταστροφής του αρχείου, για την καταστροφή ευθύνεται ο υπεύθυνος επεξεργασίας αρχείου, στον οποίο δύναται να επιβληθεί και χρηματική ποινή για μη συμμόρφωση. ”
8.
Ενόψει των πιο πάνω, απέστειλα επιστολή στην Εταιρεία, με ημερομ. 18.10.2011, με την οποία την ενημέρωνα για την πιο πάνω κατάληξή μου καθώς και για το δικαίωμα ακρόασής της.
 9.
Η Εταιρεία απάντησε, μέσω των Δικηγόρων της, με επιστολή της  ημερομ. 25.11.2011, στην οποία εξέθεσε τις θέσεις της.
Συγκεκριμένα, υποστήριξε ότι: 
(α) Η επεξεργασία των εν λόγω προσωπικών δεδομένων από την Εταιρεία ήταν απολύτως νόμιμη και σύμφωνα με τις διατάξεις του Νόμου 138(Ι)/2001, όπως τροποποιήθηκε. Πιο συγκεκριμένα, έκανε αναφορά στις διατάξεις των άρθρων 5(2)(β) και 5(2)(ε) του Νόμου, οι οποίες προβλέπουν ως εξής:
Άρθρο 5(2)(β): “Επεξεργασία δεδομένων επιτρέπεται και χωρίς τη συγκατάθεση του υποκειμένου δεδομένων όταν η επεξεργασία είναι απαραίτητη για την εκτέλεση σύμβασης στην οποία συμβαλλόμενο μέρος είναι το υποκείμενο των δεδομένων […] ”. 

Άρθρο 5(2)(ε): “Επεξεργασία δεδομένων επιτρέπεται και χωρίς τη συγκατάθεση του υποκειμένου δεδομένων όταν η επεξεργασία είναι απαραίτητη για την ικανοποίηση του έννομου συμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας […] υπό τον όρο ότι τούτο υπερέχει των δικαιωμάτων, συμφερόντων και θεμελιωδών ελευθεριών των υποκειμένων των δεδομένων”. 
(β) Η Εταιρεία προσπάθησε, επανειλημμένα, να επικοινωνήσει με τον παραπονούμενο στα διαθέσιμα τηλέφωνα επικοινωνίας του χωρίς κανένα αποτέλεσμα, γι’ αυτό και αναγκάστηκε να αποστείλει την εν λόγω επιστολή, μέσω φαξ, στον τόπο εργασίας του, τον οποίο ο ίδιος ο παραπονούμενος είχε υποδείξει στην Εταιρεία. 

(γ) Η συνήθης πρακτική της Εταιρείας, όσον αφορά την επικοινωνία με τους πελάτες της,  είναι να χρησιμοποιεί τα στοιχεία επικοινωνίας τα οποία οι ίδιοι οι πελάτες της έχουν ρητά ή σιωπηρά υποδείξει. Στη συγκεκριμένη περίπτωση, ο παραπονούμενος είχε διαθέσει ως μέσο επικοινωνίας το κινητό του τηλέφωνο και είχε διευκρινίσει ότι για περαιτέρω πληροφορίες εργάζεται ως ιατρός στο Νοσοκομείο Χ. Ο αριθμός δε, του φαξ στον οποίο εστάλη η επιστολή είχε δοθεί, προφορικά, από τον ίδιο στην Εταιρεία κάποια στιγμή στη διάρκεια της συνεργασίας τους. Επίσης, ο ίδιος επικοινωνούσε με την Εταιρεία και από το τηλέφωνο   εργασίας του, αφήνοντας έτσι να εννοηθεί ότι η Εταιρεία μπορούσε να επικοινωνήσει μαζί του στον τόπο εργασίας του.
(δ) Η επιστολή απευθυνόταν καθαρά στον παραπονούμενο και αποσκοπούσε αποκλειστικά και μόνο στην υπενθύμιση του ιδίου για τις συμβατικές του υποχρεώσεις, τις οποίες αμελούσε να εκπληρώσει. 
(ε) Η αποστολή της επιστολής με φαξ ήταν απαραίτητη για την επίτευξη των σκοπών της Εταιρείας και δεν σχετίζεται, ούτε συνεπάγεται την παράλειψη της λήψης, από την Εταιρεία, οργανωτικών και τεχνικών μέτρων για την ασφάλεια των δεδομένων, γι’ αυτό και, υπό τις περιστάσεις, η Εταιρεία θεωρεί ότι δεν υπήρξε παράβαση των άρθρων 10(1) και 10(3) του Νόμου.  
10.
Με βάση τα πιο πάνω, και λαμβάνοντας υπόψη μου όλα τα στοιχεία που μου δόθηκαν και από τις δύο πλευρές, διαπιστώνω τα εξής:
Σχετικά με την αναφορά της Εταιρείας στο άρθρο 5(2)(β) και (ε), θεωρώ ότι η επίκληση της εκτέλεσης σύμβασης και της ικανοποίησης του έννομου συμφέροντος, αντίστοιχα, δεν δικαιολογούν τη χρήση μέτρων που είναι επαχθή για το υποκείμενο των δεδομένων και που καθιστούν την επεξεργασία υπερβολική. 

Σύμφωνα με την Αρχή της Αναγκαιότητας και της Αναλογικότητας, που καθιερώνει το άρθρο 4(1)(γ) του Νόμου, ο υπεύθυνος επεξεργασίας έχει υποχρέωση να διασφαλίσει ότι η επεξεργασία των δεδομένων προσωπικού χαρακτήρα δεν είναι υπερβολική σε σχέση με το σκοπό της επεξεργασίας και γι’ αυτό οφείλει να επιλέγει τα ηπιότερα μέσα για το σκοπό που επιδιώκει.
Η Εταιρεία είχε τη δυνατότητα να επικοινωνήσει με τον παραπονούμενο με άλλους πιο ασφαλείς  και λιγότερο επαχθείς τρόπους όπως: 
(α) μέσω ταχυδρομείου, με την αποστολή συνηθισμένης επιστολής ή/και με την αποστολή συστημένης επιστολής ή/και διπλοσυστημένης επιστολής, 
(β) με την επίδοση επιστολής μέσω επιδότη,  στη διεύθυνση του Νοσοκομείου Χ, πράγμα που δεν έπραξε. 
Αντίθετα, η Εταιρεία έστειλε την επιστολή και το τιμολόγιο στο γενικό φαξ του Νοσοκομείου Χ, γνωρίζοντας ότι αυτό δεν ήταν προσωπικό φαξ του παραπονούμενου , όπου υπήρχε μεγάλη πιθανότητα να δουν τα έγγραφα και να λάβουν γνώση του περιεχομένου τους τρίτα άτομα. 
Είναι γεγονός ότι η πιθανότητα να δουν τα έγγραφα και να λάβουν γνώση του περιεχομένου τους τρίτα πρόσωπα, έπαψε να είναι πιθανότητα και κατέστη γεγονός αφού η επιστολή και το τιμολόγιο εδόθησαν στον παραπονούμενο από τον κλητήρα του Νοσοκομείου Χ, ο οποίος τα έλαβε για να του τα παραδώσει από τη γραμματέα. Ως εκ τούτου, τα πιο πάνω άτομα έλαβαν γνώση του περιεχομένου της επιστολής και του τιμολογίου, που συνιστούν προσωπικά δεδομένα του παραπονούμενου.  
Ως αποτέλεσμα, έχω καταλήξει ότι η Εταιρεία δεν έλαβε, ως όφειλε, τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από απαγορευμένη διάδοση ή πρόσβαση και επομένως υπήρξε από μέρους της παράβαση των άρθρων 10(1) και (3) του Νόμου.
11.
Για τους πιο πάνω λόγους και με βάση τις εξουσίες που μου παρέχουν οι διατάξεις του άρθρου 25 του Νόμου και αφού έλαβα υπόψη μου τη συνεργάσιμη στάση της Εταιρείας στη διερεύνηση του παραπόνου και ότι είναι η πρώτη φορά που υποβάλλεται παράπονο εναντίον της, αποφάσισα την επιβολή στην καθ’ ής το παράπονο,  Εταιρεία -- Λτδ., υπό την ιδιότητα του υπεύθυνου επεξεργασίας του αρχείου, τη διοικητική κύρωση της χρηματικής ποινής ύψους €500 (πεντακοσίων ευρώ).
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Επίτροπος Προστασίας Δεδομένων 
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